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 !!!! ממה להיזהר

טומן בחובו סיכונים רבים. על    VPNאו בחיבור  חשוב לזכור שחיבור מחשב אישי לרשת המשרד

 .מנת להגן על הרשת ועל המידע הרגיש המצוי בה, יש לנקוט באמצעי אבטחה מתאימים

 

 :  VPNאו בחיבור   להלן הסיכונים העיקריים בחיבור מחשב אישי לרשת המשרד

מחשב אישי שאינו מאובטח כראוי עלול להוות כר פורה לוירוסים ותוכנות זדוניות.   :וירוסים ותוכנות זדוניות 

אלו עלולים להדביק את המחשבים האחרים ברשת המשרד, לגנוב מידע רגיש ולפגוע בתפקוד התקין של  

 .הרשת

מחשבים אישיים מחוברים לרשת המשרד עשויים להכיל מידע רגיש, כגון קבצי לקוחות,   :גישה למידע רגיש 

 .נתונים פיננסיים או סודות מסחריים. גישה לא מורשית למידע זה עלולה להוביל לנזק משמעותי לעסק

חיבור מחשב אישי לרשת המשרד עלול להוות פתח להתקפות סייבר. האקרים עשויים   :הפרעות אבטחה

 .לנצל פרצות אבטחה במחשב האישי כדי לחדור לרשת המשרד ולגנוב מידע או לשבש את פעילותה

מחשב אישי שאינו מאובטח כראוי עלול להאט את פעילות הרשת ולפגוע בתפוקת   :פגיעה בתפוקה

 .העובדים

עסקים רבים נדרשים לעמוד בתקנות אבטחת מידע מחמירות. חיבור מחשב אישי   :אי עמידה בתקנות 

 .לרשת המשרד עלול להוביל להפרה של תקנות אלו ולסנקציות כבדות

 

 הדרך הבטוחה  

 חיבור ממחשב השייך לארגון  

תהליך זה מאפשר   .Windows Server חיבור לדומיין הוא תהליך של צירוף מחשב לרשת מחשבים מבוססת

 .למחשב גישה למשאבים ברשת, כגון קבצים, מדפסות, ותוכנות, וכן שירותי אימות וניהול משתמשים

 :יתרונות חיבור לדומיין

משתמשים במחשבים המחוברים לדומיין יכולים לגשת בקלות לקבצים, מדפסות   :גישה למשאבים •

 .ותוכנות הנמצאים ברשת

הדומיין מנהל את חשבונות המשתמשים וסיסמאותיהם, ומאפשר גישה לרשת   :אימות משתמשים •

 .רק למשתמשים מורשים

משתמשים חדשים,  ניתן לנהל בקלות את חשבונות המשתמשים, כגון הוספת  :ניהול משתמשים •

 .הסרת משתמשים, והקצאת הרשאות

 .הדומיין מספק רמת אבטחה גבוהה יותר מאשר מחשבים שאינם מחוברים לדומיין :אבטחה •
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 ובכל זאת אני מעוניין לחבר מחשב אישי ם קראתי והבנתי את כל החסרונות והסיכוני

 VPN טופס אישור חיבור מחשב אישי לרשת החברה דרך 

 :שם העובד

 :שם החברה

 :תאריך

  VPNאישור חיבור מחשב אישי לרשת החברה דרך :הנדון

 :הצהרה

 :VPN מבין ומסכים/ה לסיכונים הבאים הכרוכים בחיבור מחשב אישי לרשת החברה דרך  ,אני

פותח פתח לאיומים ביטחוניים, כגון גניבת   VPN חיבור מחשב אישי לרשת החברה דרך :אבטחה •

 .והתקפות זדוניותנתונים, פריצות, 

מחשב אישי עלול להכיל וירוסים ותוכנות זדוניות שעלולים להדביק את  :וירוסים ותוכנות זדוניות •

 .רשת החברה

ייתכן שחומרת ותוכנת המחשב האישי לא יהיו תואמות לרשת החברה, מה שעלול לגרום   :תאימות •

 .לתקלות ולשיבושים

אני אחראי/ת באופן בלעדי לכל נזק שייגרם למחשב האישי שלי או לרשת החברה   :אחריות •

 .VPN כתוצאה מחיבור דרך 

 :התחייבות

 .VPN אני מתחייב/ת לפעול על פי כללי האבטחה של החברה בעת חיבור מחשב אישי לרשת החברה דרך

 

 ה עובד : חתימ

 שם וחתימה של מנהל ישיר : 

 :תאריך

 

 לצורך טיפול באירוע סייבר*חוזה השירות שלנו לא מכסה שעות עבודה שידרשו 


